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1. Gegenstand und Dauer des Auftrags 

 

Gegenstand und Dauer des Auftrags bestimmen sich vollumfänglich nach den im jeweili-

gen Vertragsverhältnis gemachten Angaben. Der Auftragnehmer verarbeitet dabei perso-

nenbezogene Daten für den Auftraggeber im Sinne von Art.4 Nr.2 und Art.28 DS-GVO 

auf Grundlage dieses Auftrags. 

 

2. Umfang, Art und Zweck der Erhebung, Verarbeitung oder Nutzung von Daten 

 

Gegenstand des Auftrags ist die Verarbeitung von Daten durch Erheben, Erfassen, Orga-

nisation, Ordnen, Speicherung, Anpassung oder Veränderung, Auslesen, Abfragen, Ver-

wendung, Offenlegung durch Übermittlung, Verbreitung oder eine andere Form der Be-

reitstellung, Abgleich oder Verknüpfung, Einschränkung, Löschen oder Vernichtung von 

Daten ausschliesslich im Zusammenhang mit den im Hauptvertrag aufgeführten Dienst-

leistungen.  

 

Die vertragsgegenständlichen Dienstleistungen werden seitens des Auftragnehmers 

selbst ausschliesslich in Mitgliedsstaaten der EU, der Schweiz oder in einem Vertrags-

staat des Abkommens über den Europäischen Wirtschaftsraum erbracht. Eine Verlage-

rung der Dienstleistungen oder Teilarbeiten in ein Drittland darf nur erfolgen, wenn die 

besonderen Voraussetzungen des Art. 44 ff. DSGVO erfüllt sind und dies zur Erbringung 

der Dienstleistungen zwingend erforderlich ist. 

 

Änderungen des Verarbeitungsgegenstandes und Verfahrensänderungen sind gemein-

sam abzustimmen. 

 

3. Art der Verarbeitung 

Der Auftragnehmer verarbeitet personenbezogene Daten der Kunden des Auftraggebers, 

bzw. von Mitarbeitern des Auftraggebers. 

3.1. Art der personenbezogenen Daten 

  Für die Ausführung der Dienstleistung erforderliche personenbezogene Daten: 

- Personenstammdaten 

- Kommunikationsdaten 

- Vertragsstammdaten 

- Protokolldaten 

- Soweit nach Hauptvertrag erforderlich: Abrechnungs- und Zahlungsdaten 

- Soweit aufgrund von Regelungen der Regierungsstellen erforderlich: Identitäts-

nachweisdaten. 
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3.2. Kreis der Betroffenen 

 

Kunden, Mitarbeiter und Lieferanten des Auftraggebers 

 

4. Rechte und Pflichten des Auftraggebers 

 

4.1. Für die Beurteilung der Zulässigkeit der Datenerhebung/-verarbeitung/-nutzung so-

wie für die Wahrung der Rechte der Betroffenen ist allein der Auftraggeber verant-

wortlich. 

 

4.2. Der Auftraggeber erteilt alle Aufträge oder Teilaufträge schriftlich oder in einem do-

kumentierten elektronischen Format. 

 

4.3. Der Auftraggeber hat das Recht, dem Auftragnehmer im Hinblick auf die Verarbei-

tung von ihm bereitgestellter persönlicher Daten Weisungen in Schriftform zu ertei-

len. 

 

4.4. Der Auftraggeber ist berechtigt, sich vor Beginn der Datenverarbeitung und sodann 

regelmässig von der Einhaltung der beim Auftragnehmer getroffenen technischen 

und organisatorischen Massnahmen, sowie den Verpflichtungen aus diesem Vertrag 

zu überzeugen. Der Auftraggeber kann diese Kontrolle auch durch einen Dritten 

durchführen lassen. Der Auftraggeber verpflichtet sich, die bei dem Auftragnehmer  

im Rahmen der Ermöglichung von Kontrollen entstehenden Aufwände zu 

vergüten. 

 

4.5. Der Auftraggeber informiert den Auftragnehmer unverzüglich, wenn er Fehler oder 

Unregelmässigkeiten bei der Prüfung der Auftragsergebnisse feststellt. 

 

4.6. Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhältnisses erlang-

ten Kenntnisse von Geschäftsgeheimnissen und Datensicherheitsmassnahmen des 

Auftragnehmers vertraulich zu behandeln. Diese Verpflichtung bleibt auch nach Be-

endigung dieses Vertrages bestehen. 
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5. Pflichten des Auftragnehmers 
 
5.1. Der Auftragnehmer verarbeitet personenbezogene Daten ausschliesslich im Rahmen 

der getroffenen Vereinbarungen, der rechtlichen Grundlagen und nach Weisungen 

des Auftraggebers im Einklang mit der DSGVO (siehe Anlage 2 DSGVO), ausser er 

ist zur Verarbeitung verpflichtet durch das Recht der Europäischen Union oder des 

Mitgliedsstaates, dem der Auftragsverarbeiter unterliegt (z.B. Ermittlungen von Straf-

verfolgungs- und Staatsschutzbehörden). Ist dies der Fall, hat der Auftragsverarbei-

ter dem Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit-

zuteilen, es sei denn eine solche Mitteilung ist wegen wichtigem öffentlichem Inte-

resse durch das betreffende Recht verboten (Art. 28 Abs. 3 S. 2 lit. a DSGVO). 

 

5.2. Der Auftragnehmer hat personenbezogene Daten aus dem Auftragsverhältnis zu be-
richtigen, zu löschen und zu sperren bzw. deren Verarbeitung einzuschränken, wenn 
der Auftraggeber dies in der getroffenen Vereinbarung oder einer Weisung verlangt 
und keine berechtigten Interessen des Auftragnehmers entgegenstehen. Soweit eine 
betroffene Person sich diesbezüglich unmittelbar an den Auftragnehmer wendet, 
wird der Auftragnehmer dieses Ersuchen unverzüglich an den Auftraggeber weiter-
leiten. Der Auftragnehmer ist berechtigt, entsprechende Änderungen selbst vorzu-
nehmen, wenn der Auftraggeber nicht auf entsprechende Anfragen der Betroffenen 
reagiert. 
 

5.3. Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht er-
stellt. Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewährleistung 
einer ordnungsgemässen Datenverarbeitung erforderlich sind, sowie Daten, die im 
Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.  
 

5.4. Der Auftragnehmer wird den Auftraggeber unverzüglich darauf aufmerksam machen, 
wenn eine vom Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzli-
che Vorschriften verstösst. Der Auftragnehmer ist berechtigt, die Durchführung der 
entsprechenden Weisung solange auszusetzen, bis sie durch den Verantwortlichen 
beim Auftraggeber bestätigt oder geändert wird. 
 

5.5. Der Auftragnehmer erklärt sich damit einverstanden, dass der Auftraggeber – nach 
Terminvereinbarung – berechtigt ist, die Einhaltung dieser Vereinbarung im erforder-
lichen Umfang nach Art 28 DSGVO selbst oder durch vom Auftraggeber beauftragte 
Dritte zu kontrollieren. Der Auftragnehmer verpflichtet sich, dem Auftraggeber die er-
forderlichen Auskünfte zu erteilen, und die Umsetzung der technischen und organi-
satorischen Massnahmen nachzuweisen. 
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5.6. Nach Abschluss der vertraglichen Arbeiten hat der Auftragnehmer sämtliche in sei-
nen Besitz gelangten Daten, Unterlagen und erstellte Verarbeitungs- oder Nutzungs-
ergebnisse, die im Zusammenhang mit dem Auftragsverhältnis stehen, datenschutz-
gerecht zu löschen bzw. zu vernichten / vernichten zu lassen, sofern dem nicht ein 
gesetzlicher oder tatsächlicher Grund entgegensteht. 
 

5.7. Beim Auftragnehmer ist als Beauftragter für den Datenschutz  
Herr Christian Geissler bestellt.  
Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverzüglich mitzu-
teilen. 

 

5.8. Der Auftragnehmer bestätigt, dass ihm die für die Auftragsdatenverarbeitung ein-
schlägigen datenschutzrechtlichen Vorschriften der DSGVO bekannt sind und er 
seine entsprechenden Pflichten einhält. 

 

5.9. Der Auftragnehmer verpflichtet sich die Vertraulichkeit bei der Verarbeitung der per-
sonenbezogenen Daten des Auftraggebers zu wahren. Diese besteht auch nach Be-
endigung des Vertrages fort. 

 

5.10. Der Auftragnehmer sichert zu, dass er die bei der Durchführung der Arbeiten be-
schäftigten Mitarbeiter vor Aufnahme der Tätigkeit mit den für sie massgebenden 
Bestimmungen des Datenschutzes vertraut macht und sie sowohl für die Zeit ihrer 
Tätigkeit, als auch nach Beendigung des Beschäftigungsverhältnisses zur Ver-
schwiegenheit verpflichtet. Der Auftragnehmer überwacht die Einhaltung der hier 
angegebenen datenschutzrechtlichen Vorschriften in seinem Betrieb. 

 

5.11. Auskünfte über personenbezogene Daten aus dem Auftragsverhältnis an Dritte oder 
den Betroffenen darf der Auftragnehmer nur nach vorheriger Weisung oder schriftli-
cher Zustimmung durch den Auftraggeber erteilen, oder soweit diese Auskunft auf-
grund gesetzlicher Verpflichtungen erfolgt. 

 
6. Unterauftragsverhältnisse 

 
6.1. Die Beauftragung von Subunternehmern zur Verarbeitung von Daten wie Registrie-

rungsstellen, Registraren und Data Escrow-Anbietern ist aufgrund der Besonderhei-
ten des Vorganges der Verwaltung und Registrierung von Domainnamen zugelassen 
und bedarf keiner weiteren Zustimmung, soweit die Verwendung dieser Subunter-
nehmer für eine Auftragserfüllung im Rahmen des Hauptvertrags erforderlich ist. Die 
nach Art. 28 Abs. 2 und Abs. 9 DSGVO erforderliche Genehmigung wird hiermit er-
teilt. 
 

6.2. Namen und Anschrift sowie die vorgesehene Tätigkeit des Subunternehmers sind 
den jeweiligen Informationsseiten zu den speziellen TLDs zu entnehmen (Switch, 
DENIC, nic.at, ICANN). Der Auftragnehmer trägt dafür Sorge, dass er den Subunter-
nehmer unter besonderer Berücksichtigung der Eignung der von ihm getroffenen 
technischen und organisatorischen Massnahmen im Sinne von Art. 32 DSGVO sorg-
fältig ausgewählt hat. 
 

6.3. Subunternehmen in Drittstaaten dürfen nur beauftragt werden, wenn die besonderen 
Voraussetzungen der Art. 44 ff DSGVO erfüllt sind (z.B. Angemessenheitsbeschluss 
der Kommission, Standarddatenschutzklauseln, genehmigte Verhaltensregeln), oder 
sofern deren Beauftragung für die Erbringung der Dienstleistung durch den Auftrag-
nehmer zwingend erforderlich ist. 
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6.4. Der Auftragnehmer hat dafür Sorge zu tragen, dass die vereinbarten Regelungen 
zwischen Auftraggeber und Auftragnehmer soweit möglich auch gegenüber Subun-
ternehmern gelten und wird die Einhaltung der Pflichten des/der Subunternehmer(s) 
regelmässig überprüfen. 
 

6.5. In dem Vertrag mit dem Subunternehmer sind die Angaben so konkret festzulegen, 
dass die Verantwortlichkeiten des Auftragnehmers und des Subunternehmers deut-
lich voneinander abgegrenzt werden. Werden mehrere Subunternehmer eingesetzt, 
so gilt dies auch für die Verantwortlichkeiten zwischen diesen Subunternehmern. 
 

6.6. Die derzeit für den Auftragnehmer mit der Verarbeitung von personenbezogenen Da-
ten beschäftigten Subunternehmer sind in der jeweiligen Dienstleistungsbeschrei-
bung aufgeführt, bzw. ergeben sich aus der angebotenen Dienstleistung. Mit deren 
Beauftragung erklärt sich der Auftraggeber einverstanden. 
 

6.7. Der Auftragsverarbeiter informiert den Verantwortlichen vorab über jede Änderung in 
Bezug auf die Hinzuziehung neuer oder die Ersetzung bisheriger Subunternehmer, 
wodurch der Auftraggeber die Möglichkeit erhält, gegen derartige Änderungen Ein-
spruch zu erheben (Art. 28 Abs.2 S. 2 DSGVO). 

 

7. Technisch-organisatorische Massnahmen nach Art. 32 DS-GVO (Art.28 Abs.3 Satz 
2 lit.c DS-GVO)  
 
7.1. Der Auftragnehmer gewährleistet ein für die konkrete Auftragsdatenverarbeitung 

dem Risiko für die Rechte und Freiheiten der von der Verarbeitung betroffenen na-
türlichen Personen angemessenes Schutzniveau. Dazu werden mindestens die 
Schutzziele Vertraulichkeit, Verfügbarkeit und Integrität der Systeme und Dienste, 
sowie deren Belastbarkeit in Bezug auf Art, Umfang, Umstände und Zweck der Ver-
arbeitungen derart berücksichtigt, dass durch geeignete technische und organisatori-
sche Abhilfemassnahmen das Risiko auf Dauer eingedämmt wird. 
 

7.2. Das vom Auftragnehmer genutzte Datenschutzkonzept hat seine technischen und 
organisatorischen Massnahmen unter Berücksichtigung der Schutzziele nach dem 
Stand der Technik und unter besonderer Berücksichtigung der eingesetzten IT-Sys-
teme und Verarbeitungsprozesse beim Auftragnehmer umgesetzt. 
 

7.3. Der Auftragnehmer beachtet die Grundsätze ordnungsgemässer Datenverarbeitung. 
Er gewährleistet die vertraglich vereinbarten und gesetzlich vorgeschriebenen Da-
tensicherheitsmassnahmen. 
 

7.4. Die technischen und organisatorischen Massnahmen können im Laufe des Auftrags-
verhältnisses der technischen und organisatorischen Weiterentwicklung angepasst 
werden. Der Auftragnehmer setzt Verfahren zur regelmässigen Überprüfung, Evalu-
ierung und Bewertung der Wirksamkeit der getroffenen Massnahmen zur Gewähr-
leistung der Sicherheit der Verarbeitung ein. Wesentliche Änderungen wird der Auf-
tragnehmer dem Auftraggeber in dokumentierter Form mitteilen. 
 

7.5. Der Auftragnehmer teilt dem Auftraggeber unverzüglich Störungen, Verstösse des 
Auftragnehmers oder der bei ihm beschäftigten Personen gegen datenschutzrechtli-
che Bestimmungen oder die im Auftrag getroffenen Festlegungen sowie den Ver-
dacht auf Datenschutzverletzungen oder Unregelmässigkeiten bei der Verarbeitung 
personenbezogener Daten mit. Dies gilt vor allem auch im Hinblick auf eventuelle 
Melde- und Benachrichtigungspflichten des Auftraggebers nach Art. 33 und 34 
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DSGVO. Der Auftragnehmer sichert zu, den Auftraggeber bei seinen Pflichten nach 
Art. 33 und 34 DSGVO angemessen zu unterstützen. 

 
8. Haftung 

 
8.1. Für den Ersatz von Schäden, die ein Betroffener wegen einer für den Datenschutz 

unzulässigen oder unrichtigen Datenverarbeitung im Rahmen des Auftragsverhält-
nisses erleidet, ist der Auftraggeber gegenüber dem Betroffenen verantwortlich. Der 
Rückgriff des Auftragsgebers für derartige Schäden Dritter beim Auftragnehmer ist 
nur zulässig, wenn dieser grob fahrlässig oder vorsätzlich gegen diesen Vertrag 
verstossen hat. 
 

8.2. Im Übrigen sind die Haftungsregelungen zu den einzelnen Leistungen des Auftrag-
nehmers im Hauptvertrag in den AGB vereinbart. 

 
9. Sonderkündigungsrecht 

 
9.1. Bei schwerwiegenden Verstössen gegen die Abmachungen dieses Vertrages, insbe-

sondere gegen die Einhaltung anwendbarer datenschutzrechtlicher Vorschriften, 
wird dem Auftraggeber ein Sonderkündigungsrecht eingeräumt. Weitergehende 
Sanktionen, insbesondere Vertragsstrafen sind ausgeschlossen. 
 

9.2. Ein schwerwiegender Verstoss liegt insbesondere vor, wenn der Auftragnehmer die 
in dieser Vereinbarung bestimmten Pflichten in erheblichem Masse nicht erfüllt oder 
nicht erfüllt hat. 
 

9.3. Bei unerheblichen Verstössen setzt der Auftraggeber dem Auftragnehmer eine ange-
messene Frist zur Abhilfe. Erfolgt die Abhilfe nicht rechtzeitig, so ist der Auftraggeber 
zur ausserordentlichen Kündigung wie in diesem Abschnitt beschrieben berechtigt. 
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10. Sonstiges 

 
10.1. Beide Parteien sind verpflichtet, alle im Rahmen des Vertragsverhältnisses erlangten 

Kenntnisse von Geschäftsgeheimnissen und Datensicherheitsmassnahmen der je-
weils anderen Partei auch über die Beendigung des Vertrages hinaus vertraulich zu 
behandeln. Bestehen Zweifel, ob eine Information der Geheimhaltungspflicht unter-
liegt, ist sie bis zur schriftlichen Freigabe durch die andere Partei als vertraulich zu 
behandeln. 
 

10.2. Für Nebenabreden ist die Schriftform erforderlich. 
 

10.3. In diesem Vertrag verwendete Begriffe sind entsprechend ihrer Definitionen in der EU 
Datenschutz-Grundverordnung zu verstehen. 
 

10.4. Ein Entgelt für diesen Auftrag wird nicht gefordert. Soweit der Auftraggeber Unterstüt-
zung nach Ziffer 5.2 für die Beantwortung von Anfragen Betroffener benötigt, hat er 
die hierdurch entstehenden Kosten zu erstatten. Soweit der Auftraggeber nach Ziffer 
4 Kontrollrechte ausüben wird, orientiert sich die vorab zu vereinbarende Höhe des 
Entgelts an einem festzulegenden Stundensatz des für die Betreuung vom Auftrag-
nehmer abgestellten Mitarbeiters. Erteilt der Auftraggeber dem Auftragnehmer Wei-
sungen nach Ziffer 4, so hat er durch diese Weisung entstehende Kosten zu erstat-
ten. 
 

11. Wirksamkeit der Vereinbarung 
 

Sollten einzelne Teile der Vereinbarung unwirksam oder undurchführbar sein, so berührt dies 
die Wirksamkeit der Vereinbarung im Übrigen nicht. An die Stelle der unwirksamen oder un-
durchführbaren Bestimmung soll diejenige wirksame und durchführbare Regelung treten, de-
ren Wirksamkeit der wirtschaftlichen Zielsetzung am nächsten kommt, die die Parteien mit 
der unwirksamen bzw. undurchführbaren Bestimmung verfolgt haben. 

12.  Vertragsdauer  

Diese Vereinbarung ist abhängig vom Bestand eines Hauptvertragsverhältnisses gemäss Zif-
fer 1. Die Kündigung oder anderweitige Beendigung des Hauptvertragsverhältnisses gemäss 
Ziffer 1 beendet gleichzeitig diese Vereinbarung.  
Das Recht zur isolierten, ausserordentlichen Kündigung dieser Vereinbarung sowie die Aus-

übung gesetzlicher Rücktrittsrechte konkret für die Vereinbarung bleiben hierdurch unbe-

rührt. 

 


